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ÏÐÎÁËÅÌÈ ÏÐÀÂÎÂÎÃÎ ÐÅÃÓËÞÂÀÍÍß
²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ ÓÊÐÀ¯ÍÈ

Ó íàóêîâ³é ñòàòò³ äîñë³äæåíî îêðåì³ ïèòàííÿ ïðàâîâîãî ðåãóëþâàííÿ
³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè. Ïðîàíàë³çîâàíî ñòàí íîðìàòèâíî-ïðàâîâîãî ðåãó-
ëþâàííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè, âèçíà÷åíî íàïðÿìè äåðæàâíî¿ ³íôîðìà-
ö³éíî¿ ïîë³òèêè ùîäî ³íôîðìàö³éíî¿ áåçïåêè òà çðîáëåíî âèñíîâîê ùîäî âðåãó-
ëþâàííÿ ö³º¿ ïðîáëåìè.

Ïîð³âíþºòüñÿ çì³ñò äîêòðèí ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè 2009 òà 2017 ðî-
ê³â òà íàãîëîøóºòüñÿ íà íåîáõ³äíîñò³ ³ìïëåìåíòàö³º¿ âèçíà÷åíèõ ó íîâ³é äîêòðèí³
çàâäàíü ó ïðàêòè÷íó ïëîùèíó, òîáòî ñòâîðåííÿ íèçêè íîâèõ íîðìàòèâíî-ïðàâîâèõ
àêò³â ó çàçíà÷åí³é ñôåð³.

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³ÿ, ³íôîðìàö³éíà áåçïåêà, Äåðæàâíà ³íôîðìàö³éíà
ïîë³òèêà, ³íôîðìàö³éíå çàáåçïå÷åííÿ, íîðìàòèâíî-ïðàâîâ³ àêòè.

Â íàó÷íîé ñòàòüå èññëåäîâàíû îòäåëüíûå âîïðîñû ïðàâîâîãî ðåãóëèðîâàíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè Óêðàèíû. Ïðîàíàëèçèðîâàíî ñîñòîÿíèå íîðìàòèâ-
íî-ïðàâîâîãî ðåãóëèðîâàíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ãîñóäàðñòâà, îïðå-
äåëåííû íàïðàâëåíèÿ ãîñóäàðñòâåííîé èíôîðìàöèîííîé ïîëèòèêè îòíîñèòåëüíî
èíôîðìàöèîííîé áåçîïàñíîñòè è ñäåëàí âûâîä îòíîñèòåëüíî óðåãóëèðîâàíèÿ
äàííîé ïðîáëåìû.

Ñðàâíèâàåòñÿ ñîäåðæàíèå äîêòðèí èíôîðìàöèîííîé áåçîïàñíîñòè Óêðàèíû
2009 è 2017 è ïîä÷åðêèâàåòñÿ íåîáõîäèìîñòü èìïëåìåíòàöèè îïðåäåëåííûõ â
íîâîé äîêòðèíå çàäà÷ â ïðàêòè÷åñêóþ ïëîñêîñòü, òî åñòü ñîçäàíèÿ ðÿäà íîâûõ
íîðìàòèâíî-ïðàâîâûõ àêòîâ â óêàçàííîé ñôåðå.

Êëþ÷åâûå ñëîâà: èíôîðìàöèÿ, èíôîðìàöèîííàÿ áåçîïàñíîñòü, Ãîñóäàðñò-
âåííàÿ èíôîðìàöèîííàÿ ïîëèòèêà, èíôîðìàöèîííîå îáåñïå÷åíèå, íîðìàòèâíî-
ïðàâîâûå àêòû.

In the paper, certain issues of legal regulation of information security of Ukraine are
investigated. The condition of normative and legal regulation of information security of
the state, certain directions of the state information policy regarding information security
are analyzed and the conclusion is made regarding the settlement of this problem.

The content of the information security doctrines of Ukraine 2009 and 2017 is
compared and the need to implement the tasks defined in the new doctrine into the
practical plane, that is, the creation of a number of new regulatory and legal acts in
this sphere, is emphasized.

Keywords: information, informative safety, public informative policy, informative
providing, normative legal acts.

Íà ñüîãîäí³ ³íôîðìàö³ÿ º îäíèì ³ç ãîëîâíèõ åëåìåíò³â ó áàãàòüîõ ñôåðàõ
äåðæàâíîãî óïðàâë³ííÿ ³ âàæëèâèì ôàêòîðîì ñóñï³ëüíèõ â³äíîñèí. Çì³íè, ùî
â³äáóâàþòüñÿ íà ñó÷àñíîìó åòàï³ â Óêðà¿í³, â ïåðøó ÷åðãó, ïîâ’ÿçàí³ ç³ çá³ëüøåííÿì
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âåëèêèõ îáñÿã³â ³íôîðìàö³¿ òà ¿¿ øâèäêîþ çì³íîþ. Òîìó ñàìå íà äåðæàâó ïî-
êëàäàºòüñÿ çàâäàííÿ ùîäî çàáåçïå÷åííÿ äîñòóïó ãðîìàäÿí Óêðà¿íè äî îá’ºêòèâíî¿
³íôîðìàö³¿, ïîâ’ÿçàíî¿ ç óñ³ìà ñôåðàìè æèòòºä³ÿëüíîñò³ ãðîìàäÿíèíà, â òîìó ÷è-
ñë³ ³íôîðìàö³¿, ùî ñòîñóºòüñÿ ä³ÿëüíîñò³ îðãàí³â äåðæàâíî¿ âëàäè. Â³äïîâ³äíî,
äëÿ åôåêòèâíî¿ ä³ÿëüíîñò³ çàçíà÷åíèõ îðãàí³â òà äëÿ çàáåçïå÷åííÿ äîñòóïó ãðîìàäÿí
äî ÿê³ñíî¿ ³íôîðìàö³¿ âàæëèâå ì³ñöå ïîñ³äàþòü ïèòàííÿ ³íôîðìàö³éíî¿ áåçïåêè.
Àäæå ³íôîðìàö³éíà áåçïåêà º ÷àñòèíîþ íàö³îíàëüíî¿ áåçïåêè äåðæàâè, ÿêà ìàº
çàõèùàòè ô³íàíñîâî-åêîíîì³÷íó, ñîö³àëüíó, ïîë³òè÷íó é ³íø³ ñôåðè ä³ÿëüíîñò³
äåðæàâè.

Ïðîáëåìí³ ïèòàííÿ ³íôîðìàö³éíî¿ áåçïåêè ñòàëè ïðåäìåòîì íàóêîâèõ ðîç-
ðîáîê ó ðîáîòàõ òàêèõ â÷åíèõ, ÿê ². Àð³ñòîâî¿, ². Áåðåçîâñüêî¿, Â. Ãîëóáºâà, Â. Ãóð-
êîâñüêîãî, Î. Äçüîáàíÿ, Ð. Êàëþæíîãî, Â. Êîíàõà, Á. Êîðìè÷à, Â. Ë³ïêàíà, Þ. Ìàê-
ñèìåíêà, À. Ìàðóùàêà, Î. Îë³éíèêà, Â. Öèìáàëþêà, Î. Þä³íà, Ð. Þñóïîâà,
À. Øàïêè òà ³í. Àëå íåçâàæàþ÷è íà öå, íà ñüîãîäí³ ïðîáëåìè ïðàâîâîãî ðåãóëþâàííÿ
³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè ïîòðåáóþòü äîäàòêîâîãî âèâ÷åííÿ.

Ìåòîþ ñòàòò³ º âèçíà÷åííÿ ïðîáëåìíèõ ïèòàíü ïðàâîâîãî ðåãóëþâàííÿ
³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè òà íàäàííÿ ïðîïîçèö³é äëÿ ïîêðàùåííÿ ä³ÿëüíîñò³
³ç çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè êðà¿íè.

Íåîáõ³äíî âêàçàòè íà òå, ùî äåðæàâíà ïîë³òèêà ùîäî ðîçâèòêó òà ôîðìóâàííÿ
³íôîðìàö³éíîãî ñóñï³ëüñòâà ïîâèííà:

– çàáåçïå÷óâàòè äîñòóï ãðîìàäÿí äî ³íôîðìàö³¿;
– ñòâîðþâàòè íàö³îíàëüí³ ñèñòåìè ³ ìåðåæ³ ³íôîðìàö³¿;
– çì³öíþâàòè ìàòåð³àëüíî-òåõí³÷í³, ô³íàíñîâ³, îðãàí³çàö³éí³, ïðàâîâ³ ³ íàóêîâ³

îñíîâè ³íôîðìàö³éíî¿ ä³ÿëüíîñò³;
– çàáåçïå÷óâàòè åôåêòèâíå âèêîðèñòàííÿ ³íôîðìàö³¿;
– ñïðèÿòè ïîñò³éíîìó îíîâëåííþ, çáàãà÷åííþ òà çáåð³ãàííþ íàö³îíàëüíèõ

³íôîðìàö³éíèõ ðåñóðñ³â;
– ñòâîðþâàòè çàãàëüí³ ñèñòåìè îõîðîíè ³íôîðìàö³¿;
– ñïðèÿòè ì³æíàðîäíîìó ñï³âðîá³òíèöòâó â ãàëóç³ ³íôîðìàö³¿ ³ ãàðàíòóâàòè

³íôîðìàö³éíèé ñóâåðåí³òåò Óêðà¿íè [1].
Àëå, íà æàëü, íà ñüîãîäí³ á³ëüø³ñòü ãðîìàäÿí ç íåäîâ³ðîþ ñòàâëÿòüñÿ äî

äåðæàâíî¿ âëàäè â ïèòàííÿõ îòðèìàííÿ ³íôîðìàö³¿. Òîìó ïîòð³áíî ïîãîäèòèñÿ ³ç
äóìêîþ Âîéöèõ Í., ÿêà çàçíà÷àº, ùî â³ñòðÿ äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè
ìàº áóòè, ïåðø çà âñå, ñïðÿìîâàíå íà óñóíåííÿ “äåô³öèòó äîâ³ðè äî âëàäè”, ÿêèé
ïåðåøêîäæàº ïðîñóâàííþ øëÿõîì ðåôîðì. Ó öüîìó ñåíñ³ êëþ÷îâèì çàâäàííÿì
º ñòâîðåííÿ â³äêðèòîãî ³íôîðìàö³éíîãî ñåðåäîâèùà, âêëþ÷àþ÷è çàáåçïå÷åííÿ
³íôîðìàö³éíî¿ ïðîçîðîñò³ äåðæàâíî¿ âëàäè, íåîáõ³äíî¿ äëÿ ôîðìóâàííÿ ãðîìà-
äÿíñüêîãî ñóñï³ëüñòâà ³ äîñÿãíåííÿ âçàºìîä³¿ ì³æ ñóñï³ëüñòâîì ³ âëàäîþ íà ïðèí-
öèïàõ äîâ³ðè, âçàºìîðîçóì³ííÿ òà ä³ëîâîãî ïàðòíåðñòâà [2, ñ. 11–12].

Âîäíî÷àñ íà ð³âí³ ïðàêòè÷íî¿ ðåàë³çàö³¿ ³íôîðìàö³éíà ïîë³òèêà äåðæàâè â
ñó÷àñí³é Óêðà¿í³ â³äçíà÷àºòüñÿ ð³çíîñïðÿìîâàí³ñòþ òà íåñêîîðäèíîâàí³ñòþ
ä³ÿëüíîñò³ ð³çíèõ â³äîìñòâ, íåïîñë³äîâí³ñòþ òà íåïðîçîð³ñòþ â ðåàë³çàö³¿ íàì³÷åíèõ
çàõîä³â. ßê íàñë³äîê – Óêðà¿íà ïîêè ùî íå íàëåæèòü äî ³íôîðìàö³éíî íåçàëåæíèõ
äåðæàâ, à ¿¿ ³íôîðìàö³éíó ñôåðó õàðàêòåðèçóþòü òàê³ îçíàêè:

– ìàëîåôåêòèâíà ñèñòåìà äåðæàâíîãî ðåãóëþâàííÿ íàö³îíàëüíîãî ìåä³à-
ïðîñòîðó, â³äñóòí³ñòü êîíñîë³äîâàíîãî áà÷åííÿ íàïðÿì³â éîãî ïîäàëüøîãî ðîçâèòêó,
íåðîçâèíåí³ñòü êóëüòóðíèõ ³íäóñòð³é, íàö³îíàëüíî¿ ñèñòåìè çáèðàííÿ òà ïîøèðåííÿ
³íôîðìàö³¿ ó ãëîáàëüíîìó ìàñøòàá³;

– íèçüêèé ð³âåíü ïðèñóòíîñò³ â ãëîáàëüíîìó ìåä³à-ïðîñòîð³, âèñîêà ³íôîð-
ìàö³éíà çàëåæí³ñòü â³ä ³íîçåìíèõ äåðæàâ òà ìåä³à-ñòðóêòóð;
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– çà íàÿâíîñò³ ïîçèòèâíî¿ äèíàì³êè âïðîâàäæåííÿ òåëåêîìóí³êàö³éíèõ ìåðåæ
òà êîìï’þòåðèçàö³¿ – ðèíêîâà ñòèõ³éí³ñòü öèõ ïðîöåñ³â, íèçüêà êåðîâàí³ñòü íèìè
ç áîêó äåðæàâè; çáåðåæåííÿ â³äñòàâàííÿ ó ñôåð³ ²ÊÒ, íåâðåãóëüîâàí³ñòü ï³äãîòîâêè
òà ïðàöåâëàøòóâàííÿ â ìåæàõ äåðæàâè ²Ò-ñïåö³àë³ñò³â [3].

Êð³ì òîãî, íà ñüîãîäí³ ìè ìîæåìî êîíñòàòóâàòè, ùî ³ñíóþ÷å â³ò÷èçíÿíå
çàêîíîäàâñòâî ïðî ³íôîðìàö³þ ó ñâ³òë³ ºâðî³íòåãðàö³éíèõ ïðîöåñ³â º äîñèòü íåäî-
ñêîíàëèì, ùî òÿãíå çà ñîáîþ â³äñóòí³ñòü ñèñòåìíèõ äåðæàâíî-óïðàâë³íñüêèõ ð³øåíü,
ñïðÿìîâàíèõ íà çàáåçïå÷åííÿ çàõèñòó ñòðàòåã³÷íèõ íàö³îíàëüíèõ ³íòåðåñ³â â
³íôîðìàö³éí³é ñôåð³ òà ïîðîäæóº íåäîîö³íêó çíà÷åííÿ ³íôîðìàö³éíî-êîìóí³êà-
ö³éíîãî àñïåêòó â ïðîöåñ³ ðîçáóäîâè äåðæàâè, êîíñîë³äàö³¿ ñóñï³ëüñòâà, ºâðîïåéñüêî¿
òà ºâðîàòëàíòè÷íî¿ ³íòåãðàö³¿. Â³äïîâ³äíî, çàçíà÷åíå âèùå äàº ï³äñòàâè ñòâåðäæóâàòè,
ùî çíà÷íà ê³ëüê³ñòü ³íôîðìàö³éíî¿ ïðîäóêö³¿ â íàö³îíàëüíîìó ³íôîðìàö³éíîìó
ïðîñòîð³ íå â³äïîâ³äàº âèìîãàì ÷èííîãî çàêîíîäàâñòâà ó ñôåð³ çàõèñòó ñóñï³ëüíî¿
ìîðàë³, ðóéíóº ñèñòåìó ëþäñüêèõ ö³ííîñòåé òà ïðèçâîäèòü äî äåãðàäàö³¿ ñóñï³ëüñòâà.
Öå ñòîñóºòüñÿ ³ â³äíîñèí, ïîâ’ÿçàíèõ ³ç çàáåçïå÷åííÿì ³íôîðìàö³éíî¿ áåçïåêè, ÿê
íàéâàæëèâ³øèõ ñüîãîäí³ äëÿ ñóñï³ëüñòâà òà äåðæàâè, ùî âèìàãàþòü íàéøâèäøîãî
çàêîíîäàâ÷îãî ðåãóëþâàííÿ.

Íà æàëü, çàðàç Óêðà¿íà º ³íôîðìàö³éíî çàëåæíîþ â³ä çàðóá³æíèõ êðà¿í òà
çàðóá³æíèõ ³íôîðìàö³éíèõ ñòðóêòóð, ùî íåãàòèâíî âïëèâàº íà ñòàí çàõèñòó
³íôîðìàö³éíèõ ðåñóðñ³â, àäæå ç³ çðîñòàííÿì çíà÷åííÿ ³íôîðìàö³¿ â ñóñï³ëüíîìó
æèòò³, ç àêòèâ³çàö³ºþ ãëîáàëüíèõ âïëèâ³â íà íàö³¿ ³ äåðæàâè íàáóâàº àêòóàëüíîñò³
ïðîáëåìà çáåðåæåííÿ ³ ïîñò³éíîãî îíîâëåííÿ ¿õíüîãî  íàö³îíàëüíîãî ³íôîðìà-
ö³éíîãî ïðîñòîðó. Ï³ä ÷àñ ³íôîðìàö³éíî¿ àãðåñ³¿ â³í º îá’ºêòîì ïåðøî÷åðãîâîãî
óðàæåííÿ ³ ïðåäìåòîì îðãàí³çàö³¿ çàõèñòó ñòîðîíè, ùî çàçíàëà ³íôîðìàö³éíî¿
àãðåñ³¿ ç ìåòîþ óíåìîæëèâëåííÿ ìàí³ïóëþâàííÿ ãðîìàäñüêîþ äóìêîþ, çîêðåìà
øëÿõîì ïîøèðåííÿ íåäîñòîâ³ðíî¿, íåïîâíî¿ òà óïåðåäæåíî¿ ³íôîðìàö³¿.

Ó öüîìó ñåíñ³ äåðæàâíà ³íôîðìàö³éíà ïîë³òèêà ïîâèííà â³äáèâàòè íàãàëüí³
ïèòàííÿ, ùî ñêëàëèñÿ â ì³æíàðîäí³é ñôåð³ òà ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè, òà
áàçóâàòèñü íà çàáåçïå÷åíí³ ïðàâà íà äîñòîâ³ðíó, ïîâíó òà ñâîº÷àñíó ³íôîðìàö³þ,
ñâîáîäó ñëîâà òà ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ â íàö³îíàëüíîìó ³íôîðìàö³éíîìó
ïðîñòîð³, íåäîïóùåíí³ âòðó÷àííÿ ó çì³ñò òà âíóòð³øíþ îðãàí³çàö³þ ³íôîðìàö³éíèõ
ïðîöåñ³â, çáåðåæåíí³ òà âäîñêîíàëåíí³ â³ò÷èçíÿíîãî íàö³îíàëüíîãî ³íôîðìàö³éíîãî
ïðîäóêòó òà ³íôîðìàö³éíèõ òåõíîëîã³é, çàáåçïå÷åíí³ ³íôîðìàö³éíî¿ ³äåíòèô³êàö³¿
Óêðà¿íè ó ñâ³òîâîìó ³íôîðìàö³éíîìó ïðîñòîð³, ãàðàíòóâàíí³ äåðæàâíî¿ ï³äòðèìêè
òà ðîçâèòêó ðåñóðñ³â íàóêîâî-òåõí³÷íî¿ ïðîäóêö³¿ òà ³íôîðìàö³éíèõ òåõíîëîã³é,
ñïðèÿíí³ â³ò÷èçíÿíîìó âèðîáíèöòâó çàñîá³â çàõèñòó ³íôîðìàö³¿, ñòâîðåíí³
çàõèùåíèõ ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì, çàïðîâàäæåíí³ ñó÷àñíèõ
çàõèùåíèõ ³íôîðìàö³éíèõ òåõíîëîã³é â ³íòåðåñàõ äåðæàâíîãî óïðàâë³ííÿ.

Êð³ì òîãî, ïîòð³áíî âêàçàòè íà òå, ùî äåðæàâíà ³íôîðìàö³éíà ïîë³òèêà
ïîâèííà áóòè íàïðàâëåíà íà ñòâîðåííÿ åôåêòèâíî¿ ñèñòåìè âèÿâëåííÿ òà çàïîá³ãàííÿ
çàãðîçàì äåðæàâíèõ åëåêòðîííèõ ³íôîðìàö³éíèõ ðåñóðñ³â, ó òîìó ÷èñë³ ùîäî
ïðîòèä³¿ ðîçïîâñþäæåííþ êîìï’þòåðíèõ â³ðóñ³â, ïðîãðàìíèõ ³ àïàðàòíèõ çàêëàäîê,
à òàêîæ âèòîêó ³íôîðìàö³¿ òåõí³÷íèìè êàíàëàìè òà çà ðàõóíîê íåñàíêö³îíîâàíèõ
ä³é; çàáåçïå÷åííÿ ö³ë³ñíîñò³, äîñòóïíîñò³ òà êîíô³äåíö³éíîñò³ ³íôîðìàö³éíèõ
ðåñóðñ³â Óêðà¿íè, ÿê³ ñòâîðþþòü óìîâè äëÿ ðîçâèòêó îñîáè, ñò³éêîãî ôóíêö³î-
íóâàííÿ ñóñï³ëüñòâà ³ äåðæàâè, çàõèñòó ïåðñîíàëüíèõ äàíèõ òà ³íôîðìàö³¿, ùî
ïåðåáóâàº ó âîëîä³íí³ ô³çè÷íèõ, þðèäè÷íèõ îñ³á òà äåðæàâè, â³ä çîâí³øí³õ ³
âíóòð³øí³õ ³íôîðìàö³éíèõ çàãðîç, çîêðåìà, øëÿõîì ïðîòèä³¿ êîìï’þòåðíèì
çëî÷èíàì; çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì îðãàí³â
äåðæàâíî¿ âëàäè òà îðãàí³â ì³ñöåâîãî ñàìîâðÿäóâàííÿ, ³íôîðìàö³éíî-òåëåêîìó-
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í³êàö³éíèõ ñèñòåì, ÿê³ ôóíêö³îíóþòü â ³íòåðåñàõ óïðàâë³ííÿ äåðæàâîþ, çàäîâîëü-
íÿþòü ïîòðåáè îáîðîíè òà áåçïåêè äåðæàâè, êðåäèòíî-áàíê³âñüêèõ òà ³íøèõ ñôåð
íàö³îíàëüíî¿ åêîíîì³êè, ñèñòåì óïðàâë³ííÿ îá’ºêòàìè êðèòè÷íî¿ ³íôðàñòðóêòóðè;
óäîñêîíàëåííÿ íîðìàòèâíî-ïðàâîâî¿ áàçè ùîäî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿
áåçïåêè, çîêðåìà ê³áåðíåòè÷íî¿ áåçïåêè íàö³îíàëüíî¿ êðèòè÷íî¿ ³íôðàñòðóêòóðè;
âïðîâàäæåííÿ çàõèùåíîãî ìåõàí³çìó ³äåíòèô³êàö³¿ ó÷àñíèê³â åëåêòðîííî¿ âçàºìîä³¿;
ôîðìóâàííÿ ñèñòåìè ìîí³òîðèíãó áåçïåêè ³íôîðìàö³éíèõ ðåñóðñ³â òà ñèñòåì [4].

Íà âèêîíàííÿ çàçíà÷åíèõ âèùå íàïðÿì³â äåðæàâîþ áóëè ïðèéíÿò³ íîâ³
çàêîíè òà âíåñåíî íèçêó çì³í äî ÷èííèõ íîðìàòèâíî-ïðàâîâèõ àêò³â, ùî ðåãóëþþòü
ïèòàííÿ ³íôîðìàö³éíî¿ áåçïåêè, çîêðåìà, Êîíöåïö³¿ Íàö³îíàëüíî¿ ïðîãðàìè
³íôîðìàòèçàö³¿ (1998 ð.), Äîêòðèíè ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè (2009 ð.),
çàêîí³â Óêðà¿íè: “Ïðî ³íôîðìàö³þ” (1992 ð.), “Ïðî çàõèñò ³íôîðìàö³¿ â
³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ” (1994 ð.), “Ïðî äåðæàâíó òàºìíèöþ”
(1994 ð.), “Ïðî çàõèñò ³íôîðìàö³¿ â ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ”
(1994 ð.), “Ïðî ³íôîðìàö³éí³ àãåíòñòâà” (1995 ð.), “Ïðî òåëåêîìóí³êàö³¿” (2003 ð.),
“Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè” (2003 ð.) “Ïðî îñíîâí³ çàñàäè ðîçâèòêó
³íôîðìàö³éíîãî ñóñï³ëüñòâà â Óêðà¿í³ íà 2007–2015 ðîêè” (2007 ð.), “Ïðî çàõèñò
ïåðñîíàëüíèõ äàíèõ” (2010 ð.) òà. ³í.

Íà ñê³ëüêè Óêðà¿íà áóëà íå çàõèùåíà, ³íôîðìàö³éíî ç’ÿñóâàëîñÿ ëèøå ï³ñ-
ëÿ àíåêñ³¿ Êðèìó ³ ïî÷àòêó â³éíè íà Äîíáàñ³. Ñàìå ï³ñëÿ öèõ ïîä³é Óêàçîì Ïðå-
çèäåíòà Óêðà¿íè áóëî ïðèéíÿòå ð³øåííÿ Ðàäè íàö³îíàëüíî¿ áåçïåêè ³ îáîðîíè
Óêðà¿íè “Ïðî çàõîäè ùîäî âäîñêîíàëåííÿ ôîðìóâàííÿ òà ðåàë³çàö³¿ äåðæàâíî¿
ïîë³òèêè ó ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè”. Öåé çàêîíîäàâ÷èé àêò ïåðåäáà÷àº
ó ì³ñÿ÷íèé òåðì³í âíåñòè íà ðîçãëÿä Âåðõîâíî¿ Ðàäè çàêîíîïðîåêòè ùîäî ïðîòèä³¿
³íôîðìàö³éí³é àãðåñ³¿ ³íîçåìíèõ äåðæàâ, à òàêîæ ðîçðîáèòè ìåõàí³çì ïðîòèä³¿
íåãàòèâíîìó ³íôîðìàö³éíîìó âïëèâó. Ó òðèì³ñÿ÷íèé òåðì³í áóëî çàïðîïîíîâàíî
ñòâîðèòè ïðîåêò íîâî¿ ðåäàêö³¿ íàö³îíàëüíî¿ äîêòðèíè ³íôîðìàö³éíî¿ áåçïåêè,
ïðîåêò çàêîíó Óêðà¿íè “Ïðî ê³áåðíåòè÷íó áåçïåêó Óêðà¿íè”, ïðîåêò çì³í äî
çàêîí³â Óêðà¿íè “Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè”, “Ïðî ³íôîðìàö³þ”,
“Ïðî çàõèñò ³íôîðìàö³¿ â ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ñèñòåìàõ”, “Ïðî ñëóæáó
áåçïåêè Óêðà¿íè”, “Ïðî ñëóæáó ñïåö³àëüíîãî çâ’ÿçêó òà çàõèñòó ³íôîðìàö³¿ Óêðà¿íè”.
Íåçâàæàþ÷è íà òå, ùî ö³ çàêîíè ïåðåâàæíî áóëè ðîçðîáëåí³ òà âïðîâàäæåí³, òåõ-
í³÷í³ ìîæëèâîñò³ íàøî¿ äåðæàâè çíàõîäÿòüñÿ íå â íàéêðàùîìó ñòàí³. Òîìó ïîâíî-
ö³ííå ôóíêö³îíóâàííÿ öèõ æå çàêîí³â, íà äóìêó Ãîðáàíÿ Á., ïîäåêóäè º íåìîæëè-
âèì. Êð³ì òîãî, íåîáõ³äíî ïîãîäèòèñü ç éîãî áà÷åííÿì ùîäî çâåðíåííÿ óâàãè íà
äîñâ³ä ÑØÀ òà äåðæàâ-÷ëåí³â ªÑ ùîäî åôåêòèâíîãî ñòâîðåííÿ ³íôîðìàö³éíîãî
çàêîíîäàâñòâà, ïðîòå äëÿ îá’ºêòèâíî¿ îö³íêè ôàêò³â âàðòî íå çàáóâàòè, ùî âñ³ ö³
êðà¿íè ìàþòü á³ëüø åôåêòèâíó ñèñòåìó òåõíîëîã³é.

Íà ñüîãîäí³ ó ÑØÀ íàäçâè÷àéíî âàæëèâå ïèòàííÿ – öå íàö³îíàëüíà áåç-
ïåêà. Óðàõîâóþ÷è îñîáëèâîñò³ ñó÷àñíîãî ñâ³òó, âîíî âêëþ÷àº â ñåáå ïðîãíîçó-
âàííÿ ì³æíàðîäíèõ â³äíîñèí; íàö³îíàëüí³ äîêòðèíè òà ñòðàòåã³¿ íàö³îíàëüíî¿
áåçïåêè; â³éñüêîâ³ ñòðàòåã³¿ òà ïðîãíîçóâàííÿ, çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè.
Óñ³ ö³ ñòðóêòóðí³ åëåìåíòè âçàºìîïîâ’ÿçàí³. Íåçâàæàþ÷è íà òå, ùî ÑØÀ ìàþòü
íàäçâè÷àéíó ïîòóæíó ÿê þðèäè÷íó, òàê ³ òåõí³÷íó áàçó, ó 2016 ðîö³ âèíèê ñêàíäàë
(ðîçñë³äóâàííÿ êîòðîãî òðèâàº äî ñüîãîäí³), äå î÷³ëüíèêè Íàö³îíàëüíî¿ ðîçâ³äêè
òà Ì³í³ñòåðñòâà íàö³îíàëüíî¿ áåçïåêè çâèíóâàòèëè Ðîñ³þ ó âòðó÷àíí³ â ïåðåá³ã
ïðåçèäåíòñüêèõ âèáîð³â ìåòîäîì çëîìó ñåðâåð³â Äåìîêðàòè÷íî¿ ïàðò³¿ ÑØÀ.
Êðà¿íè-÷ëåíè ªâðîïåéñüêîãî ñîþçó ùå â 1990-õ óõâàëèëè ïðàâîâå ï³ä´ðóíòÿ
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ÿê ó âñüîìó Àëüÿíñ³, òàê ³ â êîæí³é äåðæàâ³
îêðåìî. Ïåðøî÷åðãîâèìè çàâäàííÿìè áóëî âèçíà÷åíî: çàõèùàòè çàãàëüí³ ö³ííîñò³,
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îñíîâí³ ³íòåðåñè òà íåçàëåæí³ñòü Ñîþçó; çì³öíþâàòè áåçïåêó Ñîþçó òà äåðæàâ-
÷ëåí³â óñ³ìà ñïîñîáàìè; ðîçâèâàòè òà êîíñîë³äóâàòè äåìîêðàò³þ é çàêîíí³ñòü,
ïîâàãó äî ïðàâ ëþäèíè é îñíîâíèõ ñâîáîä. Ö³ ôóíêö³¿ íå âòðàòèëè ñâîº¿ âàæëèâîñò³
³ ñüîãîäí³. Âîäíî÷àñ ðîçñë³äóâàííÿ í³ìåöüêèìè ñïåöñëóæáàìè ä³é ðîñ³éñüêèõ
õàêåð³â òà ÇÌ² ïðîäåìîíñòðóâàëî, ùî Ìîñêâà ïîñë³äîâíî ïðîâàäèòü ³íôîðìàö³éíó
ïîë³òèêó, ÿêà ìàº íà ìåò³ äåñòàá³ë³çàö³þ ïîë³òè÷íîãî êë³ìàòó â ÔÐÍ. Àíàëîã³÷íà
ñèòóàö³ÿ áóëà çàñâ³ä÷åíà â ³íøèõ ºâðîïåéñüêèõ äåðæàâàõ. Ó çâ’ÿçêó ç öèì, ªâðî-
ïåéñüêèé ñîþç çìóøåíèé áóâ îñó÷àñíþâàòè ñâîº çàêîíîäàâñòâî ùîäî ³íôîðìàö³éíî¿
áåçïåêè. Ó 2016 ðîö³ ªâðîïåéñüêèé ïàðëàìåíò óõâàëèâ ïëàí çàáåçïå÷åííÿ íîâî¿
Ñòðàòåã³¿ ºâðîïåéñüêî¿ ïîë³òèêè áåçïåêè ³ îáîðîíè. Çã³äíî ç öèì àêòîì îðãàí³çà-
òîðàìè ³íôîðìàö³éíèõ àòàê Ðîñ³¿ íà ªâðîïó º ÌÇÑ Ðîñ³¿ òà Ôåäåðàëüíå àãåíòñòâî
“Ðîññîòðóäíè÷åñòâî”, ÿê³ çàñòîñîâóþòü ó ñâî¿é çëî÷èíí³é ä³ÿëüíîñò³ êîìïëåêñí³
çàõîäè, âåëè÷åçíèé ïåðåë³ê ³íñòðóìåíò³â, âêëþ÷àþ÷è çàñîáè ìàñîâî¿ ³íôîðìàö³¿,
³íôîðìàö³éíî-àíàë³òè÷í³ öåíòðè òà ñïåö³àëüí³ ôîíäè. Çà ñëîâàìè ºâðîïåéñüêèõ
åêñïåðò³â, íàéá³ëüøó çàãðîçó ç íèõ äëÿ ªâðîïåéñüêîãî Ñîþçó ñòàíîâëÿòü ðîñ³éñüê³
ïðîïàãàíäèñòñüê³ àãåíòñòâà, çîêðåìà: àãåíòñòâî “Ñïóòíèê”, òåëåêàíàë “Russia Today”
òà ôîíä “Ðóññêèé ìèð” [5].

Îòæå, ÿê áà÷èìî, ïðèêëàäè ³íôîðìàö³éíî¿ áåçïåêè çàçíà÷åíèõ êðà¿í ìîæóòü
áóòè êîðèñíèìè äëÿ âèêîðèñòàííÿ îñíîâíèõ åëåìåíò³â ó çàêîíîäàâñòâ³ íàøî¿
êðà¿íè, òèì á³ëüøå êîëè äî ñüîãîäí³ Ðîñ³ÿ àêòèâíî âåäå ã³áðèäíó â³éíó ïðîòè
Óêðà¿íè òà íàìàãàºòüñÿ âïëèíóòè íà çíà÷íó ê³ëüê³ñòü ³íøèõ äåðæàâ. Òîìó ïåðåä
óðÿäîì Óêðà¿íè íàðàç³ ³ñíóº ïîòðåáà â óäîñêîíàëåíí³ äåðæàâíî¿ ³íôîðìàö³éíî¿
ïîë³òèêè ÷åðåç äåðæàâíî-ïðàâîâå ðåãóëþâàííÿ íàóêîâî-òåõíîëîã³÷íî¿ òà ³íôîðìà-
ö³éíî¿ ä³ÿëüíîñò³, ùî â³äïîâ³äàëà á ðåàë³ÿì ñó÷àñíîãî ñâ³òó òà ð³âíþ ðîçâèòêó
³íôîðìàö³éíèõ òåõíîëîã³é, íîðìàì ì³æíàðîäíîãî ïðàâà, òà åôåêòèâíî çàõèùàëà
âëàñí³ íàö³îíàëüí³ ³íòåðåñè.

Ãîâîðÿ÷è ïðî ³íôîðìàö³éíó áåçïåêó, äîö³ëüíî áóëî á çóïèíèòèñÿ ñàìå íà
çì³ñò³ Äîêòðèíè  ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè 2009 ðîêó. Îë³éíèê Î.Â. çàçíà÷àº,
ùî öÿ äîêòðèíà íå äàº ïîâíîãî óÿâëåííÿ ïðî ñóêóïí³ñòü îô³ö³éíèõ ïîãëÿä³â,
ö³ëüîâèõ íàñòàíîâ, êåð³âíèõ ïðèíöèï³â, íàïðÿì³â ä³ÿëüíîñò³, ñïðÿìîâàíèõ íà
ðåàë³çàö³þ äåðæàâíî¿ ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè ç ìåòîþ ñâîº÷àñíîãî
âèÿâëåííÿ, â³äâåðíåííÿ ³ íåéòðàë³çàö³¿ ðåàëüíèõ ³ ïîòåíö³éíèõ çàãðîç. Äîêòðèíà
íå âèçíà÷àº âàæëèâ³ àñïåêòè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè, à
ñàìå: ôóíêö³¿ ùîäî ðåàë³çàö³¿ äåðæàâíî¿ ïîë³òèêè ó ö³é âàæëèâ³é ñêëàäîâ³é
çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè; îðãàí³çàö³éíó ñòðóêòóðó äåðæàâíèõ îðãàí³â,
³íøèõ ñóá’ºêò³â òà ¿õ ïîâíîâàæåííÿ ùîäî ðåàë³çàö³¿ äåðæàâíî¿ ïîë³òèêè ó ö³é
ñôåð³; ïîðÿäîê êîîðäèíàö³¿ ä³ÿëüíîñò³  ñóá’ºêò³â ç ïèòàíü çàáåçïå÷åííÿ ³íôîðìà-
ö³éíî¿ áåçïåêè îñîáè, ñóñï³ëüñòâà ³ äåðæàâè. Äîêóìåíò íå âèçíà÷àº çàãðîç æèòòºâî
âàæëèâèì ³íòåðåñàì ³ íàïðÿìàì ä³ÿëüíîñò³, ñïðÿìîâàíèì íà ï³äãîòîâêó ñèë ³
çàñîá³â äëÿ àêòèâíèõ ä³é ó ïðîöåñ³ ìîæëèâèõ ³íôîðìàö³éíèõ ïðîòèñòîÿíü ³ç ñó-
ïðîòèâíèêàìè ³ êîíêóðåíòàìè, ïîïåðåäæåííÿ ³íôîðìàö³éíî¿ àãðåñ³¿ òà çàñòîñóâàííÿ
ïðîòè Óêðà¿íè ³íôîðìàö³éíî¿ çáðî¿ òà ³íøèõ íåãàòèâíèõ ³íôîðìàö³éíèõ âïëèâ³â.
Äîêòðèíîþ ïåðåäáà÷åíî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè ëèøå ÷åðåç
çàñàäè, çàõîäè ³ çàñîáè âëàñíå ³íôîðìàö³éíî¿ ñôåðè, òîáòî ñôåðè îá³ãó ³íôîðìàö³¿
³ ä³ÿëüíîñò³ ÇÌ². Çàñàäè äåðæàâíî¿ ïîë³òèêè â ö³é âàæëèâ³é ñôåð³ ñëóãóâàòèìóòü
îñíîâîþ äëÿ ðîçðîáêè ³ âïðîâàäæåííÿ ñòðàòåã³é, äîêòðèí, ïðîãðàì, ïëàí³â
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè íà â³äïîâ³äíèõ íàïðÿìàõ æèòòºä³ÿëüíîñò³
îñîáè, ñóñï³ëüñòâà, äåðæàâè [6, ñ. 64].

Òîìó íà ðåàë³çàö³þ çàçíà÷åíèõ íåäîë³ê³â Óêàçîì Ïðåçèäåíòà Óêðà¿íè â³ä
25 ëþòîãî 2017 ðîêó ¹ 47/2017 ð³øåííÿì Ðàäè íàö³îíàëüíî¿ áåçïåêè ³ îáîðîíè
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Óêðà¿íè áóëà ââåäåíà â ä³þ íîâà Äîêòðèíà ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè. Çà-
çíà÷åíèé íîðìàòèâíèé àêò º ïîì³òíèì êðîêîì âïåðåä ó ä³ÿëüíîñò³ äåðæàâè ùîäî
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè òà ïðîòèä³¿, â ïåðøó ÷åðãó, ðîñ³éñüê³é
³íôîðìàö³éí³é àãðåñ³¿.

Ïîð³âíþþ÷è çì³ñò íîâî¿ Äîêòðèíè ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè ³ç ïîïå-
ðåäíüîþ â³ä 2009 ðîêó, ìè ìîæåìî ïîáà÷èòè â³ä÷óòíó ð³çíèöþ. Òàê, Ïîïîâà Ò.
âèçíàº, ùî ãîëîâíèì äîñÿãíåííÿì º ñïðîáà âèçíà÷èòè òà ãàðìîí³çóâàòè ïîâíîâà-
æåííÿ îðãàí³â âëàäè, ñèëîâèõ ñòðóêòóð ùîäî ¿õíüî¿ ä³ÿëüíîñò³ ³ç çàõèñòó ³íòåðåñ³â
ñóñï³ëüñòâà ³ äåðæàâè â ³íôîðìàö³éí³é ñôåð³, íàö³îíàëüíîãî ³íôîðìàö³éíîãî
ïðîñòîðó. Âîíà çàçíà÷àº, ùî çàñëóãîâóº óâàãè íîðìàòèâíå âèçíà÷åííÿ íèçêè
òåðì³í³â. Çîêðåìà, ôàêòè÷íî ðîçìåæîâàíà ïðîáëåìàòèêà óðÿäîâèõ êîìóí³êàö³é
òà ñòðàòåã³÷íèõ êîìóí³êàö³é. Çàçíà÷åíå äîçâîëèòü ïîçáóòèñÿ ïåâíîãî äóáëþâàííÿ
òà ñêîíöåíòðóâàòè ïðîáëåìàòèêó ñòðàòåã³÷íèõ êîìóí³êàö³é ïåðåâàæíî â êîíòåêñò³
ä³ÿëüíîñò³ ñåêòîðó áåçïåêè òà îáîðîíè äåðæàâè. Êð³ì òîãî, â íîðìàòèâíîìó àêò³
çàêð³ïëåíî òåðì³í “íàðàòèâ”, ÿêèé º îäíèì ³ç êëþ÷îâèõ ó ä³ÿëüíîñò³ ñóá’ºêò³â
çàáåçïå÷åííÿ ³íôîðìàö³éíîãî áåçïåêè [7].

Äëÿ òîãî, ùîá çàçíà÷åíà äîêòðèíà çàïðàöþâàëà ³ ïîâí³ñòþ ðåàë³çóâàëà ñâîþ
ìåòó, îñê³ëüêè âîíà íå º íîðìàòèâíèì àêòîì ïðÿìî¿ ä³¿, ùî ðåãóëþº âèêëþ÷íî
âñ³ àñïåêòè ä³ÿëüíîñò³ ùîäî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè, ïîòð³áíî ùîá
äåðæàâí³ ñòðóêòóðè ïîïðàöþâàòè íàä ³ìïëåìåíòàö³ºþ âèçíà÷åíèõ ó Äîêòðèí³
çàâäàíü ó ïðàêòè÷íó ïëîùèíó, òîáòî ïîòð³áíî áóäå ñòâîðèòè íèçêó íîâèõ íîð-
ìàòèâíî-ïðàâîâèõ àêò³â ó çàçíà÷åí³é ñôåð³. Öå º âàæëèâèì ìîìåíòîì, îñê³ëüêè
Äîêòðèíà îêðåñëþº ñòðàòåã³÷í³ ïèòàííÿ, à öåíòðàëüí³ îðãàíè âèêîíàâ÷î¿ âëàäè,
ñòðóêòóðè ñåêòîðó áåçïåêè òà îáîðîíè ìàþòü äåòàë³çóâàòè òà êîíêðåòèçóâàòè ¿¿
âèìîãè â ³íøèõ íîðìàòèâíèõ äîêóìåíòàõ.
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